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Approccio Olistico T Liguria

 Normativo: GDPR, NIS2, CAD, Regolamento Cloud ACN;
« Tecnologico: SOC, SIEM, XDR, Cloud laaS/PaaS;
« Organizzativo: Business Process Reengineering;

« Obiettivo: compliance come leva di competitivita.




Liguria

Il Contesto

« Crescente esposizione delle PMI a rischi cyber;

 Cambiamenti della catena del valore per IA e Cloud;

« Direttiva (UE) 2022/2555 recepita in Italia con D.lgs. 138/2024;

« Regolamento di esecuzione 2024/2690 ICT,;

* Nuovi obblighi: governance, risk management, supply chain
security;

« Sinergie con gli adempimenti del GDPR;

« Opportunita per migliorare resilienza e fiducia digitale;

« Conformita: fattore qualificante e chiave di successo.
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Competenze di Liguria Digitale

=

« Personale altamente qualificato (Lead Auditor di molto schemi e
DPO certificato UNI 11697 e ISO UNI CEI EN 17740);

« Certificazioni ISO 27001, 27017, 27018, 27035, 27701, 22301,
20000,14001, 45001 prossimamente ISO 42001

* Cloud Provider Qualificato ACN QC3;

« Soggetto Essenziale NIS2; Soggetto L.90/2024;

» Esperienza diretta su policy, procedure, risk assessment;

« Supporto tecnico e organizzativo per 'adeguamento delle PMI;

« Attivita in diverse Regioni.
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Le nostre referenze

=

« Regione Liguria, ASL Liguri, Universita di Genova, Comune di
Genova, ASPI

* Progetto nazionale REG4IA con DTD e Regioni, Progetto Gprox

« Supporto a Regione Liguria per coordinamento Tavolo Cyber
Regioni e Tavolo NIS2 con ACN

« Collaborazioni con Leonardo, Deloitte, Dedalus, Engineering

« Clienti in 15 regioni italiane tra cui altre in House (Aria, Lazio

 Crea)
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Qualche numero

 Regolamento Cloud: 288 Requisiti basati su NIST V 1.1
(+ 263 per infrastrutture)
« Legge 90/2024: 26 requisiti su NIST V 1.1
« Regole di base NIS2: 116 controlli basati su NIST V 2.0
e Controlli ISO 27001:2022: 93 controlli
Totale: 786 controlli (esclusi ISO 27017-18)
* Prevalentemente organizzati
* Problema del vertici e non del solo IT
Combinato disposto art. 28 GDPR e NIS2: per ogni contratto devo
valutare requisiti
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Integrazione con il Mercato

« Liguria Digitale compete collaborando con PMI,

* Integrazione con partner tecnologici e consulenziali;

« Supporto alle aziende locali per ampliare la propria offerta;

« Approccio “ecosistemico” alla sicurezza;

« Supporto alle Imprese nella partecipazione ai tavoli di settore ACN e
alla corretta interpretazione normativa

» \alorizzazione e trasferimento competenze da pubblico a privato

« Supporto alle imprese nel percorso evolutivo cloud/cyber/IA
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Servizi per le PMI

Supporto all’adeguamento richiesto alla Supply Chain

* Qualificazione Cloud ACN
« Soddisfacimento requisiti clienti
* Implementazione misure di base soggetti essenziali/importanti
« Audit e assessment NIS2 / GDPR di seconda parte (clienti e fornitori);

« |Implementazione policy e procedure per certificazioni/qualificazioni
 Formazione e sensibilizzazione del personale;

« Simulazioni di attacco (VA/PT) e continuita operativa

« Servizio DPO / CISO o supporto alle figure interne
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Perché Scegliere Liguria Digitale

« Esperienze molto positive fuori dal contesto regionale (decine di clienti
soddisfatti pubblici e privati in 15 regioni)

« Competenza, neutralita e affidabilita;

« Conoscenza del contesto locale e nazionale;

« Servizi scalabili e integrabili con partner;

* Focalizzazione su risultati concreti;

« Supporto “chiavi in mano” alla compliance digitale.
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Conclusione

Liguria Digitale: il partner pubblico per la sicurezza digitale delle PMI liguri

Contatti del NIS Competence Center:

m.pastore@liguriadigitale.it
335 13 02 371

Intenzione di mantenere un dialogo costante con le imprese sui temi
Cyber/Al/Cloud




